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摘 要 : 群组用户试图在开放式网络上进行安全通信时
,

需运行一个会议密钥协议来支持一个共同的会议密钥
K

.

本文中
,

利用基于 M璐码 (M‘‘m . 口 肠 .细皿e o 闭e ,

极大最小距离可分码 )的秘密共享方案作为基本构件
,

提出了一

个新颖高效
、

可证明安全的广播信道下会议密姐协商协议
.

该协议在广义的 肠肠卜H e 场业切 乃心日翩 (DHr )困难假设下
,

被动攻击者得不到任何有关诚实参与者协商出的会议密钥的信息 ;且无论存在多少恶惫参与者
,

诚实参与者一定能够

协商出一共同的会议密钥
.
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1 引盲

在开放式网络进行群组通信时
,

通常需采用会议密钥建

立协议来建立一密钥 K
,

以便通信群体能够进行高效的秘密

通俏
.

会议密钥建立有两类 : ( l) 由可信赖中心 (吸 )选择一个

邪魄
,

然后分发给
雕料

中的各
懒死

这种方式率常

被称为会议密钥分发 ; (2) 无需 T̂
,

由通信群体中成员一起计

算出共同的会议密钥 K
,

这种方式通常被称为会议密钥协商
.

其中
,

会议密钥协商更适合应用于分布式环境
‘

广播信道下的会议密钥协商协议有如下特点
:
(1) 参与者

间不存在秘密信道 ; (2) 恶惫参与者的目的是阻止诚信的参与

者协商出共同的会议密钥 ; (3) 一旦发现恶意参与者
,

恶意参

与者将被从会议群体中姗除
,

其秘密信息作废
,

而不禽影响会

议密钥的生成
.

自前
,

针对会议密钥建立协议已经有了很多深人的衡究
,

如会议密钥分发协议 [‘周 ; 会议密钥协商协议。 ,’]
.

大多数协

议致力于会议密钥的保密以及对于不同网络连羲的倩息效

率
.

然而这些协议均无法防止恶意用户对会议密栩的协商所

进行的破坏
,

本文中
,

我们给出一个新颖高效的广播信道下会议密钥

协商协议
.

通常协议将面对主动
、

被动两种攻击
:
主动攻击者

意图阻止诚实参与者建立会议密钥 ;被动攻击者意图通过窃

听参与者间的通信来获得会议密胡
.

我们将证明
,

在本方案

中
:
基于广义 侧肠卜H . 场加姗 p司晒知 困难假设下

,

被动攻击者

将得不到有关诚信参与者协商出的会议密切的任何信息 ;且

无论存在多少的恶意参与者 (主动攻击者 )
,

所有诚信参与者

亦能够协商出一共同的会议密钥
.

2 方案模型

系统中用户为一概率多项式时间图灵机
.

每个用户 认拥

有一秘密信息 气 及相应的公开信息片
.

系统中建立一公共目

录用以存放系统
、

用户的公开信息
,

且可被任意访间
.

所有用

户均连接在认证的广播信道之上
,

即网络中所有传送的消息

均被确认且不会被替换、阻塞或迟延
.

用户之间不存在秘密信

道
.

意欲协商密钥的一组用户被称为参与者集合
,

其中可能存

在恶意参与者
.
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存在的两类攻击者均为概率多项式时间图灵机
.

被动攻

击者本身并非参与者
,

其对广播信道进行侦听以求获得诚实

参与者所协商出的会议密钥
.

主动攻击者是协议参与者
,

意图

阻止诚信参与者协商出共同的会议密钥
.

主动攻击者主要通

过广播恶意消息以愚弄诚实参与者
,

使诚实参与者相信他也

在遵守协议进行会议密钥的协商
,

进一步对会议密钥协商的

破坏
,

使得会议无法及时进行 ; 而本协议具有鲁棒性
,

即使有

多个恶意参与者合谋
,

对本协议亦不构成威胁
,

诚实用户总能

够按照协议协商出一个公共的会议密钥
,

以保证会议顺利进

行一个会议密钥协商协议是安全的
,

意味着它能够抗主动被

动攻击
:
( l) 抗被动攻击

,

单个敌手通过监听信道
,

得不到任何

有关会议密钥的信息 ; (2) 抗主动攻击
,

敌手不论以何种方式

违反协议
,

其成功破坏诚实参与者协商会议密钥的概率可以

忽略不计
.

3 方案设计

本协议的设计思想基于所谓的 L屹~ 口石C 511助目 C o n
trO I

& h e
此 [6J

,

其核心概念是
:
( l) 每个参与者输人其自己的 con

-

苗加加
r
来一起确定一个 sec 喊 (即

,

会议密钥 )
.

每个参与者的

印川幻加t o r
对 歇犯 n 比值的确定具有同等的重要性 (这里的

。on
-

tri bu t o r
相当于子密钥 ) ; (2) 每个参与者将其 c刚对加奴的信息

与其他参与者部分共享
,

使得其他参与者能够利用所知以及

共享信息恢复出该参与者的 加
n tri bu to r ; (3) 这样

,

所有的参与

者即可计算出一共同的 概ret
.

若有恶意参与者
,

意图发送恶

意信息 (如
,

给出错误共享信息 ;或声称他人所给的共享信息

有误 )以对密钥协商进行破坏
,

则其他用户便会将其从参与者

集合中删除
,

而后重新启动协议
,

进行会议密钥的协商
.

在我

们的方案中
,

采用 MD6 码作为秘密共享的基本构件[e]
.

3
.

1 准备工作
—

注册

每个需要参与会议的用户
,

需进行注册
,

由系统对用户进

行编号后
,

系统将所有参与者集合列表 云二 ( Ul
,

Uz
,

⋯
,

Un )

公布于公开 目录中
.

3. 2 具体协议

3
.

2
.

1 参数设定 系统公开参数
:
刀

:
( Ul

,

姚
,

⋯
,

认 )为初始

参与者集合 ;P 为大素数
,

且 p 二 Z q + 1
,

其中 q 亦为一大素

数
, q + 2之 。 ; H 为凡~ 凡 的哈希函数

; g 为味
二 !121 1‘ z 言}

的生成元 ; ‘为 CF (妇上的( Z n ,

n)
~

MD6 码的生成距阵
.

用户参数
:
秘密参数

: x

“ Z矛
;公开参数

: y ‘二 沪 耐
p

3
.

2. 2 协议执行 初始化
:
每个用户初始化其参与者集 砍

二

云 = {‘ , ,

从
,

⋯
,

矶 }
.

s t e p l 秘密分享与承诺 每个参与者 Ui (l ‘ i ‘ n) 执

行
:

( a) 随机选择 尺
,

Ki e 凡
,

51 e z 亨
;

位不变
,

后 n 位则为校验位) ;

( d )公布 b ‘ = ( ( 6‘
, j ,

j ) ) 1 :

川j .马。又}卜 1 ) ,

j 任 }j l幼任瓦}
,

j 笋 i;

(
。

)计算并分布
a ‘=
砂 m记 p ; yi 二

砂血d p ; 氏二 义 ’(H

(长 ) 一 郑口
”加d q

.

头夕 子密钥计算与验证 当 j 尹 i 时
,

认执行
:

(a )收到 乌
、

aj
,

计算 弓
.

‘二
殆耐

p

mod
q 二 岭耐 ‘

( b) 由广播消息 认可知
:

r di.
‘ = 娇 m ed q

之踌
, 二 0

,

l e 11 1己 诊 从
.

从任 U }( 1、
_

Lbj = ( ( bj
,

‘,

l ) ) l x ( . }‘. %。马}一 ; ) ,

l‘ {1 1Ul e 认}
,

l 尹 j

若 l {l l UI ‘瓦}}尹 l朽} + 1
,

则广播 玲二 “‘目眼
” ,

且视 马为

恶意参与者
,

结束 鱿e夕 ; 否则根据(2 n ,

n) 一 M刃s 码的定义
,

由

式 (l )可知 乌相应
。 位的值

,

既而计算恢复出码字 Dj ;

(c) 取 乌的第j 位分量 r j (此处用 K’j 表示仍待验证的

子密钥 ) ;

(d) 验证 产即耐
p 二
矛矛耐

p 是否成立 ;若成立
,

则广播 玲 = “

suc
c , ,’; 否则

,

广播 玲
二 “

仙ure
” ,

且视 马

为恶意参与者
.

兔户 错误探测 当 j 尹 i 时
,

认执行
:

( a) 接收以某些 环发出的玲二 “血目眠
”

时 (即
,

有参与者

声称 认欺诈 )
:
认输出尺

,

凡
,

又
,

作为其错误探测信息
,

以待

其他参与者验证 ;

(b )接收到 添
= “‘以眠

”

时 (即
,

环声称 呱 ( m 尹 i) 欺

诈 )
:
( l) 等待接收 珠 的错误探测信息

:

凡
,

嵘
,

凡 ; (2) 若一

直未接收到 氏 的错误探测信息
,

则确定 氏 为恶意参与者
;

(3 )若接收到 呱 的错误探测信息 (凡
,

Km
,

Sm )
,

则验证 气
,

气
,

人
,

兔是否正确
,

即验证
:
( 1) 1{l l UI 任瓦} l 二 l气 卜 1 是

否成立 ; (2 )‘ 二

卢
m记 p 是否成立 ; (3 )是否 日凡

,

有 凡
二

氏
·

G ; (4 ) b
。 二 ( (‘

. ‘,

l ) ) , ‘ ( . {: ! vl 。殊 , 一 1 ) ,

l 任 {1 1Ul e 疏 }
,

l 尹 m 是否成立 ; (5) (‘
,

人 )是否是 叽 对 H ( r 衬的 曰石A
-

MAL 签字 ;若通过所有验证
,

则证明 环为恶意参与者 ; 否则

氏 即是恶意参与者 ;

(
。

)将恶意参与者从自己的参与者集中删除
,

然后重启协

议
,

直到探测无误
。

St e妙 会议密钥计算

探测无误后
,

每个参与者 Ui 计算会议密钥
:

K 二

艺 Kl 耐
。

.

班 111 价〔又}

‘“)计算 火少=

{矛‘
’

尸
“

, j引j l环任酬
,

j别
;

j e {j }醉样砍
,

环‘酬
, ’

由 Ki
,

氏j ( 1 ‘ j ‘ 。 ,

i 护 j) 构成
。

维向量
:
及 二 ( ai, 1 ,

⋯
,

di
,

‘一 , ,

凡
,

di
.

‘+ 1 ,

⋯
,

di
, 。

) ;

(
。

)计算 Bi 二 刀‘
·

‘= ( di, 1 ,

⋯
,

试
,

‘一 1 ,

凡
,

di
,

‘十 , ,

⋯
,

di
, 。 ,

b‘
,

1 ,

⋯
,

b‘
. 。

), (根据系统码定义
,

码字的前
n
位仍保持信息

4 安全性分析

本节对协议的正确性
,

鲁棒性 (抗主动攻击 )
,

以及抗被动

攻击安全性加以分析
.

4
.

1 正确性及 . 棒性

定理 1( 正确性》 如果所有参与者均遵守协议
,

则他们

一定能够计算出一个共同的会议密钥
.

证明 由 马广播的消息
,

Ui 能够计算出码字Bj 的
。

个

分量
,

由(Z n ,

n)
一

MDS码的定义可知
,

认能够唯一确定出码字
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马
,

取出 马的第j 位即为凡
·

通过 H (凡)的签字 yj
,

鸟
,

即可验

证出凡的正确性
.

因此
,

所有参与者均可计算出凡
,

进而计算

出统一的会议密钥 K = K 、+ 凡 +. 二 + 凡 m记 q
.

〔证毕〕
.

通过对协议的分析
,

很容易得到如下结论
:
结论 ( l) 所有

试图欺骗诚实参与者接受错误 凡的参与者马
,

一定会被所有

诚实参与者从各自的参与者集中删除 ;结论 ( 2) 任何诚实参与

者均不会被其他诚实参与者从参与者集中删除
.

定理 2( 奋棒性 ) 无论存在多少恶意参与者
,

所有诚实

参与者拥有同样的参与者集
,

且能够计算出统一的会议密钥
.

4. 2 抗被动攻击安全性

被动攻击者会试图通过监听广播信道中消息
,

来获得有

关会议密钥的信息
.

在我们的方案中
,

基于广义 肠伍合H e ll man
问题困难假设下( DH卫)

,

攻击者仅仅从监听所得视图 ( b‘
, a ‘,

乙
,

级)
,

得不到任何有关用户 Ui 子密钥Ki 的信息
.

由广义 肠伍e- H e lln 侧 1 P ro bl e m (DHr ) [6] 知循环群 ‘
, g 为 ‘

的生成元
,

且已知 扩
、

扩为 ‘ 中元素
,

求 砂的问题为广义

肠肠卜He 山扭川问题
.

假设
:
设 味上

,

广义呱
e- H七场. 劝 P m u e m 困难

.

结论 (3) 在 DHr 困难假设下
,

被动攻击者得不到任何有

关矛 m团 p n 均d 抓1二 j 二 。 )的信息
.

根据( Z n ,

n)
-

M刀6 码的特性
,

被动攻击者在仅知码字 , 1

位分量的情形下
,

得不到任何有关码字其他位的信息
.

结论(4) 被动攻击者由 b ‘得不到任何有关码字其他位的

信息
.

由结论( 3)
、

( 4)
,

有下面的定理
.

定理 3 被动攻击者得不到任何有关用户 认子密钥尺

的信息
.

定理 4 被动攻击者得不到任何有关会议密钥 K 的信

息
.

者人数成正比
.

因此
,

如何设计一个在轮数和消息长度方面均

高效的协议仍有待于进一步研究
.
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